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NAİLE-MEHMET ALİ UYANIK ANADOLU LİSESİ / MERKEZEFENDİ
E GÜVENLİK BELGESİ



NAİLE MEHMET ALİ UYANIK ANADOLU LİSESİ

e-GÜVENLİK OKUL POLİTİKASI ve POLİTİKA KURALLARI

Günümüz dünyasında internet odaklı teknoloji ve gençler ayrılmaz bir bütünlük oluşturmaktadır. Bununla birlikte gençlerin tezayüt internet kullanımı ve internet üzerinden kaynaklara ulaşma arzusu için güvenli bir ortam sağlamaya, risklerin çeşitlerini ve sıklığını azaltmaya ve müspet bir ortam oluşturmaya yönelik okul bünyesinde e-güvenlik politikalarının ve politika kurallarının oluşturulması zarureti doğmuştur.
Dijital teknolojiler kullanılarak gerçekleştirilen siber zorbalık, sosyal medya da, anlık mesajlaşma platformları veya çevrimiçi oyun platformlarında sıklıkla görülmektedir. Hedef seçilen kişileri korkutmaya, kızdırmaya ya da utandırmaya yönelik olarak tekrarlanan siber zorbalık davranışına ödün vermeyecek politikaların geliştirilmesi bu riskleri minilimize etmeye yönelik alınacak önleyici tedbirleri içermektedir. Bu yaklaşımlardan yola çıkarak oluşturulan e-güvenlik politikamızın içeriği şu şekilde belirlenmiştir.
1- KISALTMALAR

NAMAL	Naile Mehmet Ali Uyanık Anadolu Lisesi’ne ifade eder
Okul İçi Paydaş	Okul idaresi, öğretmenler, öğrenciler, veliler, okul yardımcı personelini ifade eder BiTeB	Bilişim Teknolojileri Birimi’ni ifade eder.
KVK	24.03.2016 tarih ve 6698 sayılı Kişisel Verilerin Korunması Kanunu’nu ifade eder.
e-DK	NAMAL e-güvenlik Denetleme Kurulu’nu ifade eder.
MEB	Milli Eğitim Bakanlığı’nı ifade eder.
Çalışanlar	Okul idaresi, öğretmen ve yardımcı personeli ifade eder. GİG	Güvenli İnternet Günü etkinliğini ifade eder.
EK-1	Görüntü kullanma izin belgesini ifade eder.


2- AMAÇ:

· A1) Akronimi NAMAL olan “Naile Mehmet Ali Uyanık Anadolu Lisesi”, e-güvenlik çalışmaları ile internet, akıllı tahta, bilgisayar, diz üstü bilgisayar, çevrimiçi eğitim modülleri ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve okul personelinin korunma
· A2) Teknolojik gelişmeyle birlikte internetin yaşamın önemli bir parçası olması sebebiyle, öğrencilerin, velilerin ve okul personelinin riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmesini amaçlamaktadır.
Politikamız, okul içi paydaşlar için hazırlanmış olup, internet erişimi ve teknolojik iletişim cihazlarının kullanımı için geçerli olan NAMAL e-güvenlik politikalarını içermektedir.

3- NAMAL e-GÜVENLİK SORUMLULUKLARI:
· Teknolojiyi güvenli, bilinçli ve sorumlu kullanma,
· e-güvenlik politikalarının gelişmesine katkıda bulunma,
· Eğitimciler ve öğrenciler için olumlu öğrenme aşamasında mesleki gelişim için sorumluluk alma,
· Okulu ve okul içi paydaşların siber dünyanın menfi alanından korumak için e-güvenlik konusunda sorumluluk alma,
· Gelişebilecek menfi e-güvenlik risklerine karşı önlemler alma,
· Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere ivedilikle bildirme.


4- GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:

Okulumuzda öğrencilerin, velilerin, öğretmenlerin ve yardımcı personelin izinsiz fotoğrafının çekilmeyeceği ve video kaydının yapılamayacağı; bunun için gerekli EK-1 izin formunun doldurulması gerektiği NAMAL e-güvenlik panosunda ve okulun web sitesinde duyurulmuş; bunun KVK kapsamındaki önemi ve korunmaya yönelik içeriği yazılı ve anlık mesajlaşma platformundan okul içi paydaşlara iletilmiştir. Bu kapsamda;
· Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile paylaşılmaktadır.
· Öğrenci içerikli tüm paylaşımlarda EK-1 belgesi kullanılarak velilerin izinleri alınmaktadır.
· Veli izni yanında öğrencinin de izni olmadan görüntü (fotoğraf ve video) kullanılmamaktadır.
· Okul paydaşları fotoğraflarının hangi platformda paylaşılacağını bilme hakkına sahiptir.


5- KULLANICILAR:

· Yerel, ulusal ve uluslararası webinar toplantıları, resmi ve onaylanmış web-siteleri ve mobil uygulamalar aracılığıyla yapılacaktır.
· Öğrenciler tarafından hazırlanacak olan bir proje/etkinlik/ ödev için video çekimi henüz hazırlık aşamasındayken bununla ilgili görev alan öğrenciler, öğretmenlerinden EK-1 formu dâhilinde izin alacaktır.
· Okul içi paydaşlar bazlı etkinliklerde, bu etkinlik öncesinde velilerin izinleri alınacaktır.
· Kullanıcılar şahsi sosyal medya hesaplarında, okul içi paydaşların yer aldığı görselleri, e-DK
mercileri tarafından paylaşım onayı almadan paylaşamazlar.


6- OKUL WEB SİTESİ:

· NAMAL’ın web sitesi: https://nailemehmetuyanikal.meb.k12.tr/
· NAMAL olarak web sitemizde okulumuzun iletişim bilgileri (adresi, telefon numarası, fax, e-posta adresi) bulunmaktadır.
· Okul web sitesinde yayınlanan tüm içerikler e-güvenlik denetleme kurulunun denetimi ve okul müdürümüzün onayından geçtikten sonra bilgi işlem birimi tarafından web sitesine konulmaktadır.
· Okulumuzun web sitesi BIT uzman Önder YILRIM(Md) sorumluluğunda olup siper saldırlara karşı güvenlik önlemleri üst düzeyde alınmış durumdadır.



7- İÇERİK:

· Webinar vb. konferans görüşmeleri tüm kullanıcıların erişebileceği ve katılabileceği siteler
üzerinden yapılacaktır.
· Webinar vb. konferanslar yapılmadan önce diğer paydaşlarla tarih saat ve içeriğe yönelik iletişim kurulmuş olması gerekmektedir.
          Okul içi paydaşları ilgilendiren/içinde bulunduran tüm içerikler, ancak e-DK denetiminden geçtikten sonra paylaşıma açık hale gelecektir.

8- CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI:

MEB direktifleri de takip edilerek NAMAL öğrencilerinin okul içinde cep telefonu kullanmaması veya okula telefon getiren öğrencilerin telefonlarının alınarak okul çıkış saatine kadar okul idaresi tarafından korunması ayrıca öğrenciler tarafından okula getirilen tablet benzeri cihazların öğretmen gözetiminde kullanılmasına yönelik oluşturulan okul politikaları kapsamında;

· Okul ders saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Öğrencilerin cep telefonlarını ders saati öncesi okul içinde bulunan cep telefonu muhafaza dolaplarına bırakması ve dolabı kilitleyerek anahtarı yanına alması, son ders çıkışı aynı şekilde cep telefonlarını kilitli dolaptan alarak anahtarı dolabın üzerinde bırakması gerekmektedir. Oryantasyon sürecinde bu dolapların kullanımı okul rehber öğretmenleri tarafından 9. sınıf öğrencilerine ve okulumuza nakil gelen öğrencilere bilgilendirmesi yapılacaktır.
· Öğrencinin cep telefonunu cep telefonu muhafaza dolabına bırakmayarak okul içerisinde fotoğraf yada video çekimi yapan öğrencilere KVK ve Ortaöğretim Kurumları Yönetmeliğinin Ödül ve Disiplin maddeleri gereği işlem yapılacaktır. Böyle bir durumda cep telefonu öğren- ciden alınıp velisine teslim edilecektir.
· Her türlü kişisel cihazların içindeki veriler kişinin sorumluluğunda olup kişisel cihazların korun- ması ve güvenliği şahsın kendisine aittir. Ancak kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması için gerekli tüm önlemleri okul yönetimi alacaktır.
· Okulumuz bu tür elektronik cihazların kullanımından doğacak olumsuz sağlık ve yasal sorum- lulukları kabul etmez.
· Okulumuz öğrencileri, acil bir durum için velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul idarecisi gözetiminde kullanabilirler.
· Öğrencilerimiz eğitim amaçlı kişisel cihazlarını kullanmak için okul yönetiminden izin almak
zorundadır.
· 	Öğrencilerimiz KVK kapsamında cep telefonu numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği konusunda bilgilendirilmektedir.
· 	Çalışanlar, kişisel cep telefonlarını ders saatlerinde sessize alarak ya da kapatarak görevlerine devam etmesi konusunda bilgi sahibidir. Çalışanlar okul e-güvenlik politikasına aykırı davranışlarda bulunursa gerekli işlemlerin yapılacağı konusunda bilgi sahibidir.
· Çalışanlar ve öğrenciler sosyal medya ya da sohbet programları üzerinden öğrenci ya da çalış- anlardan gelecek olan ya da kendilerinin gönderecekleri her türlü içerik, görüntü ve mesajlaşmanın KVK kapsamında hukuki sorumluluğunu taşımaktadır; uygunsuz olabilecek her türlü içerik, görüntü ve mesajlaşma ivedilikle e-DK veya okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler ivedilikle alınır.
9- e-GÜVENLİK EĞİTİMİ:

· Öğrenciler için e-güvenlik ilgili derslerin müfredatına eklenerek öğrenciler bu konularda
bilgilendirilir.
· Çalışanların ve öğrencilerin internet kullanımları Md.Önder YILDIRIM tarafından takip edilmektedir. Bilgi
edinme kapsamında bu bilgi tüm kullanıcılara iletilmiştir.
· Öğrencilerimizin ihtiyaçları doğrultusunda e-güvenliği geliştirmek için rehberlik öğretmenleri akran eğitimi ve siber zorbalık eğitimlerini uygulamaktadır.
· e- güvenlik politikası okul içi paydaşlara resmi olarak duyurulacaktır.
· GİG okulumuzda farklı etkinliklerle kutlanmaktadır. GİG’e yönelik okul ve sınıflar panolarında ve okulumuz web sitesinde bilgi, belge, görüntü paylaşılmaktadır.



10- İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI:

Günümüz teknolojisinde internet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okul müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde çalışanlara ve öğrencilerimize ulaş- tırmaktayız. Okulumuz 5651 yasasına uygun güvenlik proseslerini uygulamaktadır. Güvenlik duvarı programı olan Comodo Firewall ve anti virüs programı olan McAfee uygulaması okulumuzun alt yapısında kullanılmaktadır. Ayrıca wifi için Hotspot güvenlik önlemi de sisteme dâhil edilmiştir. Bu sistem kapsamında;

· İnternet erişimlerimiz öğrencilerimizin yaş ve yeteneklerine göre entegre edilmiştir.
· Okulumuza ait bilişim cihazlarımızı, e-güvenlik politikamıza uygun şekilde, gerekli filtreleme- leri yaparak güvenli hale getirmiştir.
· Okul içi paydaşlarımız etkili ve verimli çevirim içi materyallerin kullanımı konusunda BiT’ den sorumlu Md.Önder YILDIRIM tarafından bilgilendirilmiştir.
· e-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu konularda yıl içinde öğrencilere bilgi aktarımı sürmektedir.
· Çevirim içi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif
olarak kullanılmaktadır.
· GİG, dijital teknolojilerin gençler arasında güvenli ve pozitif kullanımını desteklemek amacıyla Avrupa Komisyonu'nun desteğiyle, INSAFE/INHOPE ortak ağı tarafından her şubat ayında organize edilmektedir. Bu kapsamda okulumuzda her yılın şubat ayının ikinci haftasının GİG etkinlikleri BiTeB tarafından organize edilmektedir.



11- ÇEVRİMİÇİ OLAYLAR VE KORUMA

· Okul içi paydaşlar çevirim içi riskler konusunda BiTeB sorumluluğunda bilgilendirilmekte, eğitimler yapılıp içerikler açıklanmaktadır.
· Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, KVK gibi konularda bilgilendirme çalışmaları yapılmaktadır.
· Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikâyetler okul müdürüne veya e-DK’ya bildirilecektir.
· Okul içi paydaşların gizlilik ve güvenlik endişelerini ortadan kaldırmak için gereken önlemle alınır. Ayrıca yaşanacak olumsuzluklarda da okul yönetimi gerekli işlemleri yapmakla sorumludur.
· Sorunların çözümüne yönelik okul içi paydaşlar birlikte hareket etmektedir.

12- e-GÜVENLİK UYGULAMALARININ MÜFREDATA ENTEGRE EDİLMESİ

Her eğitim öğretim yılı başında ve sonunda yapılacak öğretmen kurulu toplantısı ile sınıf rehber öğretmenlerinin öğrencilere yönelik yapacağı ilk rehberlik dersinde dijital bağımlılık, siber zorbalık, e- Güvenlik konusunda bilgilendirme etkinlikleri yapılacaktır. Zorunlu olmamakla birlikle her zümre toplantısında zümre başkanlarının e-güvenlik politikalarını zümre toplantılarında gündem maddesi olarak almaları tavsiye edilecek. e-Güvenlik eğitimi girişimcilik, bilgisayar bilimi, bilişim teknolojisi, sosyoloji, tarih, gibi derslerin içine entegre edilmelidir. e-güvenliğin sadece bilgisayar, tablet kullanan öğrencilerimiz için değil, dijital ayak izi bırakan öğrencilerimizin sosyal hayatların da denetlenmesi ve yönetilmesi sağlıklı ve güvenilir bir okul iklimi için gereklidir.
13- e-GÜVENLİK DENETLEME KURULU

Kısa adı e-DK olan NAMAL e-Güvenlik Denetleme Kurulu her eğitim öğretim yılının başında belirlenir. Bu kurulda okul yönetiminin görevlendireceği bir müdür yardımcısı ile BiTeB’den sorumlu Md. Yard., rehberlik servisinden bir öğretmen, bir edebiyat öğretmeni, bir görsel sanatlar öğretmeni ve bir felsefe grubu öğretmeni yer alır.
e-DK’nın temel görevi NAMAL e-güvenlik politikalarının uygulanmasını sağlamak ve denetlemektir. 

14- EK1 FORMU

Bu gerçek ve tüzel kişiye ait görüntü kullanma iznini içerir. Bu formun hazırlanması ve düzenlenme- sinden e-DK sorumludur.

NAİLE MEHMET ALİ UYANIK ANADOLU LİSESİ
EK-1 GÖRÜNTÜ KULLANMA İZİN FORMU


Görüntüsü kullanılacak öğrencinin; Adı-Soyadı:
Sınıfı Numarası:
Yukarıda açık bilgileri yazan gerçek kişinin velisi olarak aşağıdaki platformlarda görüntüsünün (fotoğraf ve video) kullanılmasına izin  veriyorum. ……./……./2025

NAMAL web sitesinde
NAMAL sosyal medya hesaplarında e-twinning projesi dahilinde Erasmus+ projesi dâhilinde
…	Projesi dâhilinde

Velinin:
Adı Soyadı Telefon Numarası


İmzası

Bu belge 6769 sayılı Sınai Mülkiyet Kanunu’nun 29. ve 30. maddelerine istinaden NAMAL e-DK’nın izni olmadan çoğaltılamaz, izinsiz kullanılamaz.


NAMAL e-Güvenlik Politikası, e-DK’nin kabul etmesi ve okul müdürünün onayı ile yürürlüğe girer.
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